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基于 SDN／NFV 的 DPI 智能化网络体系的构建
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摘 要：DPI（深度分组检测）设备广泛应用于多种流量和业务分析系统，是完成流量识别和处理的第一步，并

已经被广泛部署在现网中。 随着 DPI 技术的不断深入，大量的 DPI 设备嵌入带来的管理和资本成本上升也日

益凸显。 在此基础上，阐述了传统 DPI 设备部署的现状和存在的问题，并基于 SDN／NFV 技术给出了更先进的

嵌入 DPI 软件的新型智能化网络体系和部署方案。

关键词：软件定义网络；网络功能虚拟化；DPI 部署；智能网络体系

doi： 10.11959／j.issn.1000-0801.2015143

Construction of DPI Intelligent Network
System Based on SDN/NFV

Pan Jie1， Xi Zhuoning2， Lin Peng1

（1. China Mobi1e Group Design Institute Co.， Ltd.， Beijing 100080， China；

2. China Mobi1e Communications Corporation， Beijing 100033， China）

Abstract： DPI devices are wide1y used in a variety of ana1ysis system of network traffic and business. It is the first

step to comp1ete the traffic identification and processing， and has been wide1y dep1oyed in the network. With the

deve1opment of DPI techno1ogy， the rise of administrative cost and capita1 cost brought by massive embedded DPI

devices is a1so increasing1y prominent. The current situation and existing prob1ems of traditiona1 DPI dep1oyment

scenarios were e1aborated， and a more advanced inte11igent network system and dep1oyment scenarios with DPI

software embedded on the basis of SDN／NFV techno1ogy were described.
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1 引言

传统分组检测技术只分析 IP 分组的 4 层以下的内容

（源地址、目的地址、源端口、目的端口以及协议类型），DPI

（deep packet inspection，深度分组检测） ［1］还增加了应用层

分析，以识别各种应用及其内容。 DPI 作为一种灵活有效

的业务识别技术， 近年来已经在网络中得到了广泛使用。

根据不同的管理检测要求，可以选择将设备部署在不同的

网络位置。 这样满足了对各种层次网络检测的要求，但是

在不同的硬件平台上多次实现 DPI 技术所需成本高，同时

应用程序之间的互通也比较困难。 于是，如何解决这一问

题成为新的研究热点。

运营技术广角
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图 1 DPI 设备的串接方式

图 2 DPI 设备的并接方式

近年来随着 SDN（software define networking，软件定义

网络 ）和 NFV （network functions virtua1ization，网络功能虚

拟化）技术的研究日渐成熟 ，将 DPI 从嵌入的网络设备中

解耦出来，转成托管在标准服务器上的共享功能 ，成为了

解决上述问题的有效方法。 这样 DPI 只需要在更少的机器

上实现，不仅减少了能源消耗 ，而且可以有效地降低部署

DPI 所需的投资。 同时，不同功能和 DPI 应用程序之间的

互通也将得到有效简化。

2 传统的 DPI 部署方案

根据不同的流量管理 、检测要求 ，可以选择在不同的

网络位置部署 DPI 设备，例如在城域网 、省网 、骨干网 ，或

者网间互联链路以及国际出口。 控制位置不同，控制要求

和方式也不尽相同。 例如，在骨干网进行控制比在城域网

控制对设备的性能和吞吐量等的要求都要高。 下面以网间

互联链路为例，介绍常用的控制方式。

2.1 串接方式

串接方式是直接将 P2P 流量控制设备串接到网间互

联链路中，如图 1 所示。

这种方式一般是二层透传 ， 不需要配置 IP 地址 。

串接方式对设备性能 、可靠性要求很高 。 串接方式的优

点在于流量控制效果好 ，利用令牌桶和流量整形可以精

确地控制流量 。 但存在引入故障点的缺陷 。 为了增强设

备的可靠性 ，一般在设备前端配置光路保护器 ，从而在

流量控制设备需要升级或者出现故障时 ，把对现网的影

响降到最小 。

2.2 并接方式

并接方式是用分光器将网间互联链路的光信号分一

部分到 DPI 设备，不影响原链路中数据传输，如图 2 所示。

采用并接方式部署 DPI， 传统的基于流量整形的流量

控制和管理技术不再适用，而是采用干扰的方式进行流量

控制，干扰分组将由流量控制设备发送到网络中。 同时，并

接方式对 TCP（transmission contro1 protoco1，传输控制协议）

流和 UDP（user datagram protoco1，用户数据报协议）流采用

不同的控制策略。 由于 TCP 是面向连接的，并接方式对其

控制方式就是发送 reset 或 fin 分组，拆除连接。 对于无连

接的 UDP， 并接方式目前对其还没有有效的控制方法，常

用的就是发送伪造分组，劣化通信质量。

2.3 传统 DPI 部署的局限性

在选择接入方式时，可以从以下几个方面考虑：

· 设备接入的法律风险；

· 流量控制功能的覆盖范围；

· 对加密业务的适应能力；

· 检控粒度的精确程度；

· 工程部署的合理性；

· 检控的时效性。

通常情况下，采用串接方式进行 DPI 部署是更为合理

和高效的方法，也是目前运营商广泛采用的部署方案 ［2］。然

而 ，目前运营商在网络运营方面建设的系统 ，对部署 DPI

进行数据和功能支撑的需求不断增加，这也形成了层次丰

富，但功能集互有重叠的 DPI 部署结构。 同时，受相关应用

系统的建设周期、集成厂商 、投资预算以及 DPI 系统本身

对外支持能力等因素影响，当前的 DPI 系统建设重复性较

强。 例如，某用户业务链路环境中，为满足多个应用需求，

采用了统一分光，独立部署各自 DPI 系统的方案，如图3 所

示，这样就造成了多个 DPI 系统并存的局面 ，同时带来了
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图 3 多 DPI 系统并行接入拓扑

诸多方面的冗余。

2.3.1 重复投资

多个 DPI 系统并存将导致相同功能的重复购买，投资

效益低下。

DPI 系统的功能和应用方式是统一的， 基本围绕解析

报文协议字段内容、识别业务特征、采集指定特征报文、执

行管理中心下发的流量管控策略等方面展开。各家厂商产

品横向之间对比，区别在于设备架构设计、功能实现性能、

对外支撑方式等。 因此，重复购买的 DPI 系统，本质上超过

70%的功能都能够被合并。 这就使得面向 DPI 系统的重复

投资产生了巨大的浪费。 那么，如果集中精力投资建设一

套功能丰富 、性能优异 ，尤其是扩展和支撑能力强的 DPI

系统，即使初期投资规模大 ，但从长远考虑将能够实现节

约投资，从而达到最高总体效益。

2.3.2 多方维护

多个 DPI 系统并存还增加了设备、系统维护的成本与

难度。

每个厂商 DPI 系统都有各自的维护体系 、 操作界面

和优化方法 。 即使能够通过外包 、协作等方式降低运营

商管理人员的工作强度， 但对于多个系统的基本理解、外

包工作的指导和考核协作伙伴绩效等工作，也会对管理实

施人员带来极大困扰 。 当上层应用系统的功能需求发展

时，DPI 系统的功能升级、技术提升也必须随之提升。 多套

DPI 系统并存就意味着要面向开发能力、持续发展能力不

一的多个厂商展开技术提升 ，因此必将导致系统扩展 ／升

级过程多头并进 、参差不齐 ，会为系统的维护管理带来

极大困扰 。

2.3.3 网络整体安全存在隐患

多个 DPI 系统并存无谓地引入了系统环节，增加了系

统故障机率。

为了给多个 DPI 系统提供原始流量，通常会采用在主

干链路上进行一级分光，然后通过光功率放大器附加多路

分光的方案。 显然，在流量真正被处理之前，系统就已经引

入了多级分光和光放设备， 这样增加了系统的不稳定性。

同时由于在这种模式制约下，最终能够分流出的可用的光

信号路数是有限的，因此能够获取到原始流量的应用系统

数量是极为有限的。

3 在 SDN／NFV 网络中部署 DPI

通过以上的分析 ，目前纷繁复杂的 DPI 部署 ，不管从

经济方面、管理维护方面还是安全性方面都存在各种各样

的问题，这就催生了将 DPI 功能从传统硬件中解耦出来的

一系列技术方案。 这里将介绍通过 SDN／NFV 技术实现这

一目的的方法。

3.1 SDN／NFV 技术及其对网络发展的影响

SDN 和 NFV 是 IT 领域出现的有前景的新技术 ［ 3］。

SDN 通过将网络功能和业务处理抽象化 ， 将网络业务

的控制和转发进行了分离 。 这一技术屏蔽了来自底层

网络的差异 ，使得网络的控制权得到解放 。 NFV 则是在

SDN 的基础上 ，进一步将网络功能从特定硬件设备上

解 耦 并 托 管 于 通 用 服 务 器 上 。 这 项 技 术 通 过 功 能 抽

象 ， 实现资源充分灵活共享 ， 进一步完成网络体系的

智能化 ［ 4］。

3.1.1 SDN 技术与发展

SDN 技术是网络虚拟化的一种实现方式，其核心是将

网络控制与数据相分离，通过标准化实现网络的集中控制

和网络应用的可编程，如图 4 所示。 基于未来网络对灵活

性更高的要求，SDN 可以对网络设备的控制权进行集中管

理，并在需要的时候进行有针对性的策略自定义 ，更好地

完成网络的智能化。 同时， 由于控制层和数据层的分离，

SDN 可以通过各种上层应用更智能地操作数据流的路径，

进行更细粒度的规则匹配和功能优化 ［5］。
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图 4 SDN 架构

图 5 NFV 架构

3.1.2 NFV 技术与发展

NFV 技术是能够与 SDN 相辅相成的一种虚拟化技术 ［6］。

其通过将网络功能和业务应用从专用硬件设备中分离出

来 ［ 7］，并托管于通用服务器上，完成软硬件的解耦，如图 5

所示。 NFV 技术降低了功能和业务对专用设备的依赖性，

为更灵活的管理网络功能和业务应用提供了条件并节约

了巨大的成本投资。 NFV 是非常适合运营商的一项技术，

在 SDN 解决网络全局抽象视图的集中整体控制和数据合

理转发问题时，NFV 则解决网元的合理虚拟化， 减少空间

和能源消耗，相互结合以达到运营商利益的最大化。

3.2 SDN／NFV 架构中的 DPI

按照之前的分析，传统 DPI 部署方式是把 DPI 嵌入各

种网络设备中 ，如会话边界控制器 （SBC）、流量检测功能

（TDF）、网关 GPRS 支持节点（GGSN）等。 基于 SDN／NFV 的

虚拟化功能，就可以将 DPI 服务从嵌入的网络设备中迁移

出来，成为托管标准服务器上的共享功能。 这种方式降低

了 DPI 所需的总投资，因为这样一来 DPI 只需要在更少的

机器上实现（减少固定资产投入 ），而且减少能源消耗 （减

少操作成本）。 此外，不同功能和 DPI 应用程序之间的互通

不再那么复杂， 因为对应用程序 ID 和元数据执行一致的

格式，相对而言更容易一些。

有了 SDN／NFV，DPI 可以不只驻留在现有的位置 ，而

是在现有基础上，实现更加复杂的功能 ［8］。 例如，实现流量

的实时监控、异常流量的智能汇聚、集中处理。 还可以使用

机器学习等方式对应用层的数据进行分类等深入分析，在

满足更高吞吐量需求的同时，获得高准确率 ［9］。

3.3 在 SDN／NFV 网络中部署 DPI

SDN／NFV 网络架构包括丰富的层次，DPI 功能可以在

几个层次嵌入，如图 6 所示。 这些部署方案通过使用提供

DPI 服务的基础设施来避免合并 DPI 设备，从而可以简化

DPI 的管理。 下面通过几种情况来说明。

3.3.1 节点层

在网络节点上运行 DPI 软件，相当于将检测点放在了

网络最前端，通过其进行信息的收集 ，并作为网络的第一

道屏障。此时，SDN／NFV 就可以作为接受者和决策者，与上

层应用进行交互并将得到的策略指示给节点或者直接给

节点上的 DPI 软件下达预设的策略。 这样的设置，可以将

DPI 软件的等待时间降到最低 ， 成为反应最快速的分析
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图 6 可嵌入 DPI 的层次

源。 但是，这种部署方式也是成本最高的，DPI 软件的实例

数目将随着节点数的激增，产生大量的消耗。

3.3.2 控制层

将 DPI 软件部署在控制器中可以避免随节点数增加

造成的 DPI 实例激增，从而减小开销。 同时，这种部署方式

能更好地将网络智能应用于控制服务，成为连接应用与节

点的桥梁。 此时，DPI 的功能将成为控制决策中重要的组

成部分，相当于整个 SDN／NFV 智能网络“大脑”的一部分，

参与决策的制定，并为上层应用提供数据。 当然，这种部署

方式也存在相应的问题：其将影响到网络的可扩展性和分

析性能。 此时将需要更高的分布式控制架构来减少这些问

题造成的影响。

3.3.3 业务应用层

相对于前两种部署方式，DPI 软件可以轻松地被嵌入

业务应用中。 此时，DPI 软件成为了大量网络数据涌入的分

析主力军。 同时数据在到达 DPI 之前可能经历了较长的通

信时间， 例如一些数据流将通过节点到控制层再到达应用

层，使得此时的分析不再是严格实时性的，将产生一定的

时延。 针对这种情况，可以通过扩展应用程序来充分发挥

其分析的效力。 比如，针对不同数据源采用更有针对性的

分析策略，建立更复杂、更有效的分析模型，挖掘数据中更

深层次的信息，从而使其成为网络智能化的信息提供者。

4 结束语

本文阐述了现有的传统 DPI 部署方案， 描述了传统方

案的现状和面临的问题，并描述了在 SDN／NFV 基础上嵌入

DPI 程序构建智能化网络体系的方案。 SDN 技术将网络的

控制权与数据的转发进行了分离， 并在此基础上通过 NFV

技术将软件和硬件解耦来重新构架网络。 通过将这两种技

术引入 DPI 部署中，将其虚拟化来实现更低成本、更智能的

网络体系。 该网络体系能最大限度地实现架构的可扩展性，

降低重复性消耗，使其具有更强的向未来网络演进的能力。

同时，运营商基于 SDN／NFV 部署、利用 DPI 实现的智

能网络能提供新的服务 ，并可以更好地管理带宽 ，同时降

低了投资和维护成本。 这样一个智能化网络体系将更好地

为运营商针对其网络提供更多控制权，使得网络功能运行

在一般硬件平台上的复杂性也降低，通过灵活的数据接口

为上层应用系统提供更好的数据支撑和管理功能支撑，也

为新服务的推出创造了条件。
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